O cardiologista Iran Castro, que é o pre-
sidente do 60° Congresso da SBC, teve um
contratempo com falsos e-mails na internet,
nitidamente enviado por golpistas, e decidiu
comunicar o fato a Policia Federal, que pron-
tamente agradeceu a mensagem e enviou
algumas recomendagdes bastante Uteis. As
dicas encaminhadas pela Divisao de Comu-
nicagcdo Social do Departamento de Policia
Federal sao as seguintes:

® Tomar o méximo cuidado com mensa-
gens e promessas de dinheiro facil — se di-
nheiro fosse facil, o trabalho perderia sentido.

® Utlizagao de um antivirus sempre atu-
alizado.

® Nao abrir arquivos anexos sem um bom
antivirus instalado e atualizado.

® Néo clicar em hiperlinks de e-mails
que direcionem a um arquivo executavel
(aqueles .exe).

® Os bancos e instituicoes financeiras
mantém uma politica de nao enviar mensa-
gens por e-mails, portanto, atengdo com men-
sagens de instituicoes financeiros circulan-
do, sao falsificacoes de hackers, com o in-
tuito de instalar programas para capturar se-
nhas e informacdes pessoais e bancarias dos
USuarios.

® |nforme-se com seu banco sobre a po-
litica de seguranga em transagdes bancarias
via internet.

® Utilizacao de filtros anti-spam.

® Enfim, cuidado com mensagens de re-
metentes desconhecidos.

Guia de seguranca
do cardionauta

Este artigo traz, em dois capitulos de for-
ma simplificada, os diversos riscos envolvi-
dos no uso da internet e seus métodos de
prevencao. Serao comentadas as dicas para
aumentar a seguranca do seu computador,
como uso de antivirus e firewalls, uso ade-
quado de programas de e-mail, de troca de
mensagens (comunicadores), navegacao, dis-
tribuicdo de arquivos, uso de comércio ele-
trénico e de Intenet Banking.

*

Policia Federal alerta

Virus:

Séo programas desenvolvidos para alterar,
nociva e clandestinamente, aplicativos insta-
lados em um computador. Eles tém compor-
tamento semelhante ao do virus biolégico: mul-
tiplicam-se, precisam de um hospedeiro e es-
peram o momento certo para o ataque.

Medidas de
protecao contra virus:

® instalar e manter atualizado um bom
programa antivirus;

® desabilitar no seu programa de e-mail
a auto-execucao de arquivos anexados as men-
sagens;

® nao executar ou abrir arquivos recebi-
dos por e-mail antes de
verifica-lo pelo progra-
ma antivirus;

® nao abrir arqui-
VOS OU executar progra-
mas de procedéncia
duvidosa ou desconhe-
cida;

® procurar utilizar,
no caso de arquivos de
dados, formatos menos k
suscetiveis a propagacéao
de virus, tais como RTF
ou PDF;

® no caso de arqui-
vos comprimidos, procurar nao utilizar o for-
mato executavel.
Utilize o formato tipo arquivo.ZIP.

E-mail:

Grande parte dos problemas de seguran-
¢a envolvendo e-mails estao relacionados aos
contelidos das mensagens. Para configurar seu
programa de e-mail (ex: Outlook) de forma
mais segura:

1. Desligar as op¢oes que permitem abrir
ou executar automaticamente arquivos ou
programas anexados as mensagens;

2. Desligar as opcoes de execugao do
JavaScript e de programas Java;

3. Desligar, se possivel, o modo de
visualizagao de e-mails no formato HTML.

para golpes na internet

Estas configuracoes podem evitar que o
seu programa de e-mail propague automati-
camente virus e cavalos de trdia.

Cavalos de Tréia:

Sao sistemas que instalam programas
para possibilitar que um invasor tenha con-
trole total sobre um computador. Tais pro-
gramas permitem que o invasor, de forma
imperceptivel, veja e copie todos os arquivos
armazenados no computador e descubra to-
das as senhas digitadas pelo usuario. As prin-
cipais medidas preventivas contra a instala-
cao de cavalos de troia sdo semelhantes as
medidas contra a infecgao por virus, além da
instalacao de um firewall.

Firewalls:

Sao dispositivos que podem ser constitu-
idos pela combinagao de software e hardware,
utilizados para dividir e controlar o acesso
entre redes de computadores. O firewall pes-
soal é um software ou programa utilizado para
proteger um computador contra acessos nao
autorizados vindos da internet, e constitui um
tipo especifico de firewall.

Na préxima edicao do Jornal SBC, a se-
¢ao Cardionautas trara explicagbes sobre se-
guranca em comércio eletrénico e Internet
Banking, salas de bate-papo, comunicadores
tipo ICQ, Odigo, Messanger, Navegacao na
Internet, Backdoors, Vulnerabilidade e Worms.

Augusto Uchida
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